Szazmilliok nyomaban: akcioban a hamis-
kartyasok

540 millio forint. Ennyi kart okoztak a bankkartya-hamisitok, hackerek és
mas, bankkartyakkal visszaélé biinozok az elmult évben az artatlan
aldozatoknak és ezaltal a bankoknak hazankban a Magyar Nemzeti Bank
adatai szerint. Az 0sszeg nem csekély, és raadasul egyre tobbet hallani
ezekrol a visszaélésekrol - a hamisitok, csalok nem riadnak vissza a
legelvetemiiltebb modszerekto6l sem.

Ki ne hallott volna mar ismerdsétdl, rokonatol olyan esetet, amikor a kartydn 1évé magnes
csikot lemdasoljak és aztan az érintett egyszer csak arrdl kap értesitést, hogy kiilfoldon vasarolt
vagy pénzt vett ki. Ebben az esetben még az a szerencsésebb, aki errdl a - fizetds - sms-
szolgaltatas révén szerez tudomast, mivel igy azonnal intézkedhet.

Az adatok megszerzését kovetden raadasul altalaban azonnal lecsapnak a biinézdk, de eléfor-
dul, hogy a nyomozéas megnehezitése miatt akar hdnapokat is kivarnak.

Hatalmas dsszegeket kassziroznak csalassal

A legnagyobb értékben (263,33 millio) hamisitott kartyakkal
szereztek pénzt a csaldk, ezt koveti (136,76 millio) a levél,
telefon, vagy internet utjan ellopott (136,76 millid), majd az
elveszett, ellopott kartydkkal okozott kar 6sszege (124,433 millio
forint). Ezekhez képest elenyészden kevés problémat okoztak
egy¢b technikakkal - minddssze 15 millio forintot loptak el mas
modszerekkel.

Erdemes tehat megvédeni magunkat, illetve a bankszamlankon 16vé pénzt, amelyhez elenged-
hetetlen ismerni a leggyakoribb technikékat.

Sokszor eléforduld csalasfajta, amikor telefon vagy email atjan - altaldban egy pénzintézet
nevében - a kartydnk adatait vagy PIN kodunkat, esetleg a szamlankhoz kotheté mas hozzafé-
rési adatunkat kérik t6liink. Fontos tudni, hogy a PIN kodot a bankok valdjdban nem kérik,
kérhetik toliink (kivéve ATM-nél vagy POS termindlnal), igy 6vakodjunk ennek megadasatol.
A t6bbi adat esetében is feltétleniil gy6z6djiink meg arrdl, hogy valdban a bankunkkal keriil-
tiink-e kapcsolatba, példaul visszahivas vagy a szam tudakozonal torténd leellenérzése altal.
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Legylink rendkiviil elévigyazatosak akkor is, ha olyan e-
mailt kapunk, amelynél a levélben 1év0 linkre kell kattinta-
ni ahhoz, hogy elérjiik internetbankunkat. Ebben az esetben | = . ..

egy eredetinek tiind banki oldalra navigalnak benniinket, -
ahol adataink megadédsa utan az oldal kijelzi, hogy az ERSTES

internetbank éppen nem miikodik. Ekkorra azonban a csa-
16k mar megszerezték a szdmukra fontos informéciokat. Van v szone lzis

Kiirjuk jelentkezzen be fiykjba, hogy megoldj6k a problim6t

ERSTE BANK HUNGARY LTD. Sent: Sze 2009.0930, 14:14
[netbank@erstebank.hu]

Magnescsik - a sebezheté pont

ATM terminaloknal is legylink résen, hiszen a bejutaskor az ajtd kinyitasahoz sokszor sziik-
ségiink van kartyank hasznélatira. Ide azonban egyre tobbszor helyeznek fel a tolvajok egy
olyan masoloeszkozt, amellyel megszerzik a kartyaklonozéashoz sziikséges magnescsik-
adatokat. Hordjunk tehat magunknal régi, lejart kartyankat, vagy egy barmilyen, jelentéktelen
- magnes csikkal rendelkezd - plasztik lapot, és csakis azzal nyissuk ki az ajtot!

Ezzel szorosan Osszefligg az, amikor egy kis kamerat szerelnek
fel az ATM-re, amelyet a billentylizetre irdnyitva ismerik meg
PIN koédunkat. Barmikor, amikor ezt a koédot megadjuk (akar a
boltban is vésarlaskor), mindig takarjuk el masik keziinkkel a
billentytizetet. Erdemes tudni azt is, hogy az automatanal 1évé
kamera csak az arcunkat rogzitheti, nem pdasztazhatja a
billentytizetet.

Ugyancsak bank automataknal fordulhat eld az is, amikor az ATM pénzkiado nyilasat lera-
gasztjak, amely igy megakadalyozza, hogy kij6jjon a bankjegy,
s6t azt is, hogy az automata visszahuzza azt. Ilyenkor
semmiképpen se hagyjuk el a helyszint, még akkor sem, ha
latszolag segitékész emberek jelennek meg hirtelen. Hasonld
helyzetbe keriilhetiink, ha a blin6z6k egy nagyon apro6 leolvasot
helyeznek el a kartyabeolvasd nyildsandl, amely a mégnescsik
adatait rogziti. Ezek kivédéséhez mindig nézziik meg az ATM-et,
¢s ha a nyilasok koriil szokatlan dolgot tapasztalunk, inkabb vélasszunk masik automatat.

Legyiink gyanakvoak!

A klonozés tobbféle formajat alkalmazhatjak a csalok bankkartyas
fizetéskor. Ilyenkor eléfordul, hogy tobbszor huzzak le a kartyat
vagy egy kis szerkezettel tdroljak a magnescsik adatait, esetleg a
POS-t alakitjak at Gigy, hogy az megjegyezze kartyank szamat és a
PIN kodot. Bar ez utobbi kettét igencsak nehéz kiszarni,
alapszabdly a védekezésben, hogy kartydnkat sose veszitsiik szem
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eldl, és ha barmi gyanusat észleliink, azonnal valasszunk mas megoldast!

A kartyacsalok mindig jabb és ujabb triikkkoket eszelnek ki, azonban kell¢ koriiltekintéssel,
gyanakvassal, a szamlankon [évé Osszeg napra pontos nyilvantartasaval, az sms-
szolgéltatassal, valamint a legujabb dombornyomott kartydk hasznélataval csokkenthetd az
es¢lye, hogy aldozatta valjunk.

Ha viszont mégis jogtalanul vesznek le pénzt csalok a kartyankrol, akkor a bank - beépitve a
banki koltségekbe - megtériti karunkat, majd kivizsgélja az tigyet, ellendrizve, hogy nem mi
fizettlink-e mégis az emlitett tranzakcional. S6t, olyan is el6fordul, hogy maga a pénzintézet
jelzi az tigyfélnek, hogy letiltotta kartyajat, mivel ahol kordbban hasznalta, ott tobb gyanus
esetet is vizsgalnak. Az ilyenkor felmeriilé atmeneti kellemetlenségeknél gondoljunk arra,
hogy rosszabbul is jarhattunk volna, ha a bin6z6k megszabaditanak benniinket szamlank tar-
talmatol.

A bankok mindent megtesznek azért, hogy kivédjék a csalasokat, de fontos, hogy mi is
minden kartyahasznalatnal ovatosak, koriiltekintdek legyiink.

Bacs-Kiskun Megyei Rendor-fokapitanysag
Biinmegeldzési Osztaly
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